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28.2 Komponente Crypt

Die Themen Verschliisseln und Entschliisseln gewinnen dann an Bedeutung, wenn Sie sensible Da-
ten oder Zugange zu Programmen mit einem Passwort schitzen méchten. Gambas stellt fur diese
Einsatzfalle die Komponente gb.crypt zur Verfigung. Die Klasse Crypt erlaubt es lhnen, ein Passwort
zu verschlisseln. Die Methoden Crypt.DES und Crypt. MD5 verwenden zum Verschlisseln einer Pass-
wort-Zeichenkette die Algorithmen DES und MD5. Die Methode Crypt.Check ermdglicht den Vergleich
zwischen dem verschlisselten Passwort und einer eingegebenen (Klartext-)Passwort-Zeichenkette.

L Zuerst werden die Methoden Crypt.DES und Crypt. MD5 vorgestellt.

4 Dann wird in mehreren Projekten gezeigt, wie vorgegebene, aber verdeckt eingegebene Kilar-
text-Passworter verschlisselt werden.

a Abschlielend werden anwendungsorientierte Gambas-Projekte vorgestellt, in denen die Metho-
den Crypt.DES, Crypt.MD5 und Crypt.Check eingesetzt werden.

AuBerdem wird in einigen Projekten geprift, ob es sich bei der Passworteingabe um ein starkes Pass-
wort handelt. Ein starkes Passwort kann m.E. so definiert werden:

Das Passwort besteht aus mindestens 8 Zeichen.

Das Passwort enthalt mindestens 1 Gro3buchstaben.

Das Passwort enthalt mindestens 1 Kleinbuchstaben.

Das Passwort enthalt mindestens 1 Ziffer.

Das Passwort enthalt mindestens ein Sonderzeichen aus einem definierten Zeichensatz.

Passwort-Generator ( MD5 )
Passwort (Klartext) hier eingeben:

‘//' [+gamBas340 ] [@

‘,‘ Prefix mit 8 Zeichen: |2.33/E20 [7)

O MD5-Verschllisselung
@ MD5-Verschliisselung mit Prefix

Verschlisseltes Passwort:
[$152.33/E205vyus719gBLXPLTIWNOSD2/ ]

Ende CPW | | CPRE | | Passwort erzeugen

Abbildung 28.2.1: Passwort-Generator fiir starke Passworter

Mit dem vorgestellten Passwort-Generator PWL8 kdnnen Sie Passworter mit einem selbst gewahlten
Zeichensatz zufallsgesteuert verschlisseln oder entschlisseln. Die verschlisselten Passworter die-
nen zum Beispiel zum Schutz eigener Gambas-Programme, mit denen sensible Daten bearbeitet wer-
den oder dem Zugriff auf diese sensiblen Daten selbst.

Passwort-Generator

Passwort hier eingeben:
. [gamba534 ]

@ Verschliisseln (max. 8 Zeichen) O Entschlisseln

Verschliisseltes Passwort:
[Hopsioagp#<Hh3V5J5UPQ>5s@e@D<ashy |

Passworte im Klartext anzeigen

Lij

Passwort verschlisseln ... C Ende

Abbildung 28.2.2: Passwort-Generator PWL8

Eine besondere Rolle im Zusammenhang mit Passwortern spielt die Eingabe des Root-Passwortes,
wie es fur privilegierte Aufgaben erforderlich ist. Es werden unterschiedliche Anséatze vorgestellt, unter-
sucht und in Projekten umgesetzt.
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